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Re´sume´
La dynamique de frappe au clavier permet l’authenti-
fication et l’identification d’utilisateurs en analysant leur
fac¸on de taper au clavier, e.g. lorsqu’ils naviguent sur In-
ternet. La majorite´ des e´tudes de l’e´tat de l’art visent a`
ame´liorer les performances des syste`mes de dynamique
de frappe au clavier. Dans cet article, nous adressons
le proble`me d’empeˆcher la capture de la dynamique de
frappe afin de prote´ger la vie prive´e des utilisateurs.
L’authentification/identification, ainsi que le profilage,
peuvent eˆtre vu comme des attaques que nous limitons
dans cette contribution. Des re´sultats expe´rimentaux, ob-
tenus sur des bases de donne´es significatives, montrent
l’inte´reˆt de la des me´thodes propose´es.
1 Introduction
L’empreinte du navigateur (Browser Fingerprinting)
vise a` traquer les utilisateurs via leur navigateur graˆce aux
donne´es discriminantes qu’un service peut collecter. Cela
est usuellement fait pour ”personnaliser des services” cor-
respondant a` des profils-type utilisateurs, e.g. sugge´rer
des contenus en fonction de l’historique Internet de l’uti-
lisateur. L’objectif de l’empreinte du navigateur n’est pas
d’identifier les utilisateurs avec assurance, mais de le clas-
ser dans une cate´gorie, e.g. en identifiant un ensemble de
sessions appartenant a` un meˆme utilisateur ou type d’uti-
lisateur.
Les sites Panopticlick [4], IAmUnique [16], et Unique-
Machine [3] permettent le calcul d’empreintes de naviga-
teurs a` partir de donne´es collecte´es sur un site Internet,
ge´ne´ralement graˆce au re´seau et une API JavaScript, afin
de de´termine´ l’unicite´ de l’empreinte parmi l’ensemble
des empreintes connues par le site. Plus l’empreinte du
navigateur est unique, plus le service est capable de dis-
criminer l’utilisateur. L’information utilise´e pour l’em-
preinte du navigateur peut eˆtre lie´, e.g. au mate´riel (e.g.
GPU [3], e´cran), au syste`me d’exploitation, au navigateur,
a` sa configuration, aux polices installe´es [4, 16], a` l’his-
torique Internet [27], ou aux domaines blackliste´s [2]. De
telles identifications ne sont souvent pas consenties par
l’utilisateur, et posent une menace a` sa vie prive´e, condui-
sant ainsi des chercheurs et de´veloppeurs a` e´tudier cette
proble´matique et de proposer des solutions pour prote´ger
la vie prive´e des utilisateurs [16, 21, 20, 4, 1].
La capture de donne´es biome´triques peut aussi eˆtre
ajoute´e a` l’empreinte du navigateur, e.g. en utilisant la
souris [12, 24] et/ou la dynamique de frappe au clavier
[22, 8, 15].
De telles modalite´s permettent aussi de de´duire des in-
formations personnelles a` propos de l’utilisateur, e.g. son
sexe ou de rapprocher des identite´s. Dans cet article, nous
visons a` prote´ger la vie prive´e des utilisateurs en anoni-
mysant sa manie`re de taper au clavier, limitant ainsi les
techniques de l’empreinte du navigateur, et empeˆchant la
de´duction d’information prive´e sur les utilisateurs, tout en
permettant l’utilisation de cette modalite´ pour l’authenti-
fication d’utilisateurs consentent.
Comme tout syste`me biome´trique d’authentification,
un syste`me de dynamique de frappe au clavier (KDS)
est compose´s de deux modules : l’enroˆlement et la
ve´rification. Chaque utilisateur doit s’enroˆler dans le KDS
afin de calculer ses templates de re´fe´rences a` partir de
plusieurs e´chantillons (i.e., plusieurs saisies d’un mot de
passe) acquis durant l’e´tape d’enroˆlement. Pour chaque
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saisie, une suite de temps est capture´ (temps de pression et
de relaˆchement de chaque touche) a` partir desquelles des
caracte´ristiques sont extraites (latences et dure´es) puis uti-
lise´es pour apprendre le mode`le qui caracte´rise l’utilisa-
teur. Lors d’une ve´rification, l’utilisateur tape son mot de
passe. Le syste`me extrait les caracte´ristiques et les com-
pare au template de re´fe´rence de l’utilisateur. Si la dis-
tance obtenue est en dec¸a` d’un certain seuil, l’utilisateur
est accepte´, sinon il est rejete´.
Les premiers travaux sur la dynamique de frappe
au clavier date des anne´es 80 [6], bien que l’ide´e
d’utiliser un clavier pour identifier des individus a e´te´
pre´sente´ en 1975 [25]. Dans les rapports pre´liminaires de
Gaines et al. [6], sept secre´taires tapent plusieurs para-
graphes, les chercheurs montrent alors qu’il est possible
de diffe´rencier les utilisateurs avec leur fac¸on de taper.
Depuis, plusieurs e´tudes ont e´te´ conduites, permettant de
re´duire la quantite´ d’information requise pour construire
une re´fe´rence biome´trique, tout en ame´liorant les perfor-
mances [26, 19, 23, 17, 8].
Cependant, a` la connaissance des auteurs, aucune e´tude
n’a tente´ de re´duire les performances des KDS dans l’ob-
jectif de prote´ger la vie prive´e des utilisateurs contre des
authentification, identification ou profilage non-de´sire´s.
En effet, de nombreux articles [10, 5] ont montre´ que cer-
taines caracte´ristiques biome´triques (e´motion, sexe, aˆge
. . . ) peuvent eˆtre extraites de la manie`re de taper au cla-
vier. Les services Internet peuvent ainsi profiler leurs uti-
lisateurs via un simple script JavaScript embarque´ dans
leurs pages web.
La contribution principale de cet article est de proposer
plusieurs solutions simple afin que les internautes puissent
de´cider si leur manie`re de taper au clavier doit eˆtre uti-
lise´, ou non, pour un site Internet donne´. L’utilisation de la
manie`re de taper au clavier peut eˆtre utile afin d’ame´liorer
la se´curite´ des authentifications tout en e´vitant les mots
de passes trop complexes (e.g. pour un controˆle d’acce`s
a` un compte bancaire). Pour d’autres services, comme un
re´seau social, l’utilisateur est susceptible de de´sactiver la
capture de ses donne´es biome´triques. Les me´thodes pro-
pose´es ont e´te´ imple´mente´es dans une preuve de concept
sous forme d’une WebExtension. Dans cette WebExten-
sion, l’utilisateur peut facilement de´cider quels services
peuvent utiliser ou non sa manie`re de taper au clavier
(obligation RGPD).
L’article est organise´ comme suit. La section 2 fournis
quelques pre´-requis sur la dynamique de frappe au cla-
vier. Nous de´crivons une attaque possible et les contre-
mesures existantes dans la litte´rature. Nous proposons de
nouveaux mode`les de protection dans la section 3. Leur
efficacite´ est illustre´ a` travers des re´sultats expe´rimentaux
sur des bases de donne´es significatives. Une WebExten-
sion imple´mentant ces protections est pre´sente´ dans la
section 4 et est compare´ avec la seule solution existante.
La section 5 conclue et donne les perspective de cette
e´tude.
2 Pre´-requis
Nous pre´sentons dans cette section quelques pre´-requis
sur la dynamique de frappe au clavier.
2.1 Syste`me de dynamique de frappe au cla-
vier
Comme le nombre d’e´chantillons collecte´s a` l’e´tape
d’enroˆlement est ge´ne´ralement faible, certains syste`mes
de dynamique de frappe au clavier sont base´s sur une dis-
tance. Dans le cadre de cete article, nous supposons que
l’attaquant utilise la distance de Hocquet [11] : Nous sou-
haitons calculer un score entre deux templates KA et KB.
Nous supposons que le template KA est associe´ a` µ and
Nom Texte # d’utilisateurs (45) Re´solution d’horloge EER Source
GREYC K greyc laboratory 104 10.0144ms 14.75% [9]
GREYC W1 laboratoire greyc 62 1ms 14.40% [7]
GREYC W2 se´same 46 1ms 25.39% [7]
CMU .tie5Roanl 51 0.2ms 19.38% [14]
TABLE 1 – Description des bases de donne´es utilise´es.
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σ la moyenne et l’e´cart-type des e´chantillons (note : 0/0
assume´ valoir 0).
Score= 1− 1
n
n
∑
i=1
e−
|KB(i)−µi |
σi (1)
Dans le cadre de cet article, les templates sont com-
pose´s, pour chaque touche presse´es, du temps entre deux
pressions conse´cutives, et de la dure´e de pression d’une
touche. Les 10 premiers e´chantillons de chaque utilisa-
teurs sont utilise´s pour le calcul du template de re´fe´rence.
2.2 Bases de donne´es de dynamique de
frappe au clavier
Il existe plusieurs bases de donne´es de dynamique de
frappe au clavier [18]. Nous avons de´cide´ dans ce travail
de nous restreindre aux bases de donne´es sur texte fixe
(i.e. ou` l’utilisateur tape le meˆme mot de passe). Les bases
de donne´es ont e´te´ nettoye´es pour retirer les donne´es in-
cohe´rentes , e.g. les entre´es dans lesquelles l’utilisateun
n’a pas tape´ le texte demande´. Cela correspond a` 13%
des entre´es de GREYC W, et moins de 3 entre´es pour les
autres bases de donne´es.
Afin d’obtenir des ensembles comparables, seuls les 45
premie`res entre´es de chaque utilisateurs sont conserve´es.
Les utilisateurs avec moins de 45 entre´es et les bases de
donne´es avec moins de 45 utilisateurs sont retire´s. A` par-
tir des bases de donne´es sur texte fixe existantes, seules 3
correspondait a` nos crite`res. De ces 3 bases de donne´es,
nous construisons 4 bases de donne´es (l’une ayant deux
textes fixes, 2 bases de donne´es sont donc cre´e´es a` partir
de celle-la`). La table 1 donne les bases de donne´es uti-
lise´es dans ce travail.
2.3 Mode`le d’attaque
L’attaquant est capable d’exe´cuter du code JavaScript
arbitraire sur le navigateur de l’utilisateur afin de l’iden-
tifier, utilisant uniquement les e´ve´nements claviers horo-
date´s. Nous assumons dans cet article que le texte tape´ est
fixe, s.a. un login, e-mail, ou mot de passe. L’attaque est
aussi possible sur du texte libre.
L’attaquant est capable de mesurer les temps des
e´ve´nements claviers qu’il rec¸oit graˆche a` la fonction
JavaScript Date.now(). Ainsi, modifier l’horodatage
est e´ve´nements n’aura aucun effet sachant que l’atta-
quant pourra les mesurer lui-meˆme. En revanche, les
e´ve´nements peuvent eˆtre retarde´s, i.e. en attendant avant
d’envoyer l’e´ve`nement. Comme la boucle e´ve´nementielle
de JavaScript est mono-threade´e, toute attente active est
proble´matique et sera aise´ment de´tecte´e par l’attaquant
utilisant setInterval(). Cela requiert ainsi de de´truire
l’e´ve`nement a` retarder puis de le recre´er apre`s une attente
passive avec setTimeout().
L’attaquant a un a priori sur l’identite´ de l’utilisa-
teur, est capable d’utiliser n’importe quel syste`me de dy-
namique de frappe au clavier, et peut effectuer n’im-
porte quel pre´-traitement afin d’identifier ou de profiler
l’utilisateur. La manie`re dont la dynamique de frappe
est prote´ge´e, ainsi que les e´ventuels parame`tres d’un tel
sche´ma d’anonymisation est aussi assume´ eˆtre connu par
l’attaquant. Ainsi, les parame`tres doivent eˆtre fixe´s pour
chaque utilisateurs afin d’empeˆcher l’attaquant de les uti-
liser pour discriminer les utilisateurs via des techniques
d’empreintes du navigateur [4].
2.4 Contre-mesures dans la litte´rature
Afin d’e´viter l’attaque de´crite pre´ce´demment, l’inter-
naute peut de´sactiver l’exe´cution de JavaScript dans son
navigateur Internet. Cela impacte lourdement sa naviga-
tion.
La principale ide´e de protection de l’utilisateur contre
l’identification/profilage via les donne´es de dynamique de
frappe au clavier est de de´former les donne´es envoye´es.
Tre`s peu d’e´tudes ont e´te´ re´alise´es dans l’e´tat de l’art
pour e´viter la capture de la dynamique de frappe au cla-
vier sur Internet. A` notre connaissance, il n’existe qu’un
seul travail e´vitant la capture de la dynamique de frappe
au clavier : KeyboardPrivacy[20], une extension Google
Chrome. L’horodatage de chaque e´ve`nement est calcule´
de la sorte :
t ′i = max(t ′i−1, ti)+
{
b 1 fois sur 2
0 1 fois sur 2
Ou` b est une valeur ale´atoire suivant une loi Uniforme
entre 0 et a (cette valeur est de´finie par l’utilisateur).
2.5 Performance de l’attaque
La capacite´ d’un attaquant a` authentifier un utilisateur
sera quantifie´ comme l’estimation maximale de l’Equal
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Error Rate (EER) qui correspond a` la configuration du
syste`me biome´trique ou` le FAR e´gale le FRR. Le False
Acceptance Rate (FAR) de´cris le ratio de donne´es impos-
teurs accepte´s, le False Rejection Rate (FRR) de´cris le ra-
tio de donne´es le´gitimes rejete´es.
La performance d’un sche´ma d’anonymisation de dy-
namique de frappe au clavier (KDAS) sera ainsi quan-
tifie´ par le minimum de l’estimation maximale de l’EER
pour chaque KDS et pre´-traitements possibles. Pour un
KDS et pre´-traitement possible, et si le KDAS n’est pas
de´terministe, le KDAS est teste´ 20 fois, et la moyenne de
l’estimation maximale de l’EER pour chaque test est uti-
lise´. Si la base de donne´es n’est pas indique´e, le nombre
donne´ est la moyenne des 4 bases de donne´es utilise´es
dans cette e´tude.
2.6 Pre´-traitement de l’attaquant
L’horodatage d’un e´ve´nement donne´ de´pend de la
re´solution et du jitter de l’horloge utilise´e pour le mesurer.
La re´solution est le temps moyen entre deux tics d’hor-
loges the´oriques. Le jitter est la diffe´rence entre le temps
du tic d’horloge the´orique et le temps re´el. Cela signifie
qu’un e´ve´nement survenant a` un temps t aura un horo-
datage de bt/rc ∗ r+ j, ou` r est la re´solution d’horloge,
et j un bruit ale´atoire (le jitter). Les e´tudes existantes ont
montre´s que les re´solutions d’horloges influences les per-
formances des KDS [13], et que la discre´tisation peut en
ame´liorer les performances [8].
Dans la suite, nous illustrons l’impact de la
discre´tization. Les valeurs d’horodatage ont e´te´
discre´tise´es avec 1 001 re´solutions diffe´rentes (de 0
a` 1 par pas de 1/1,000). Comme montre´ dans la Figure
3, l’attaquant peut, de la sorte, espe´rer un le´ger (J '
0.02 pour GREYC W1) ou ne´gligeable (J < 0.005).
La Figure 1 montre que la discre´tisation peut a` la fois
ame´liorer et empirer l’EER en fonction de la re´solution.
La Figure 2 zoom sur la zone ou` l’EER de´croıˆt.
Le jitter peut eˆtre retire´ en utilisant la formule suivante :
t ′ = dt/rc∗ r. Comme le montre la Figure 3, le jitter a une
influence ne´gligeable sur l’EER (diff < 0.004, et noJ ' J
), et ne ne´cessite ainsi pas d’eˆtre retire´.
Dans la section suivante, nous proposons de nouvelles
solutions pour prote´ger les internautes contre leur identi-
fication/profilage via leur manie`re de taper au clavier.
3 Sche´mas de protection propose´s
Nous proposons diffe´rentes solutions pour anonymi-
ser la dynamique de frappe au clavier des utilisateurs.
Leur objectif est de permettre aux services internet d’uti-
liser la dynamique de frappe au clavier lorsque l’utilisa-
teur consent (pour des applications de se´curite´), mais de
fournir des donne´es alte´re´es sinon (pour prote´ger la vie
prive´e).
3.1 Protection sans couˆts
Les e´ve`nements de relaˆchement clavier peuvent eˆtre
automatiquement ge´ne´re´s a` une dure´e constante apre`s
l’e´ve`nement de pression e.g. 2ms (A). Comme montre´
dans la Figure 4, une telle strategie augmente de manie`re
significative l’EER ( 0.044 ≤ A ≤ 0.117 ).
L’e´cran de l’utilisateur dessine typiquement une
frame toutes les 1/60 secondes. Ainsi, dans le cadre
d’une utilisation ordinaire, le temps d’apparition d’un
e´ve`nement entre deux frames conse´cutives ne fait au-
cune diffe´rence pour un utilisateur, i.e. tout retarde-
ment d’un e´ve`nement pour coller au temps de la pro-
chaine frame est de facto impossible a` percevoir pour
un utilisateur, et est ainsi conside´re´ sans couˆts. Une
telle ope´ration peut eˆtre trivialement effectue´e graˆce a`
Window.requestAnimationFrame().
Comme montre´ dans la Figure 4, la ge´ne´ration auto-
matique des e´ve`nements de relaˆchement apre`s retarde-
ment de l’e´ve`nement de pression a` la prochaine frame
(DA), augmente aussi l’EER. Une telle strate´gie est aussi
inte´ressante car elle supprime des informations qui pour-
rait eˆtre exploite´s par d’autres KDS.
Dans la suite, pour les KDAS avec couˆts, les
e´ve´nements de pressions seront au pre´alables retarde´s a` la
prochaine frame, et les e´ve´nements de relaˆchements auto-
matiquement ge´ne´re´s ensuite.
3.2 Protections non-bloquantes
Afin d’augmenter encore l’EER, certains e´ve´nements
doivent eˆtre retarde´s au dela` de la prochaine frame. Ce
de´lai peut ainsi eˆtre perc¸u par les utilisateurs et constitue
donc un couˆts en terme d’utilisabilite´ du KDAS. Ce couˆt,
que nous appelons latence, est calcule´ comme le nombre
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FIGURE 1 – Impact de la discre´tisation sur les performances du KDS.
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GREYC K
GREYC W1
GREYC W2
CMU
EER = 0.5
Optimal EER
FIGURE 2 – Impact de la discre´tisation sur les perfor-
mances du KDS (zoome´).
maximal de frames saute´es durant l’e´criture d’un texte
donne´.
Les KDAS non-bloquant retardent les e´ve´nements
inde´pendamment des pre´ce´dents, avec la seule contrainte
de conserver l’ordre des e´ve´nements de pression. Leur pa-
rame`tre N est le nombre de frame qui peuvent eˆtre saute´es,
et ainsi de facto leur latence.
Deux KDAS non-bloqunat sont e´tudie´s. Dans le pre-
mier, les e´ve´nements sont discre´tise´s avec une re´solution
de (N+1)/60 (delay), et dans la seconde, les e´ve´nements
sont retarde´s de n frames avec n un bruit discret uniforme
n∼U(0,N) (rdelay). Ces deux KDAS ont e´te´ teste´s avec
15 configurations, N ∈ J0,14K pour delay, et N ∈ J1,15K
pour rdelay. Comme montre´ dans la Figure 5, les deux
donnent une protection significative comparativement aux
KDAS sans couˆts. Cependant, pour la meˆme latence, rde-
lay semble toujours meilleurs que delay.
De surcroıˆt, delay ame´liore l’EER for N=1, comparati-
vement au KDAS sans couˆts. Cependant, cela de diminue
pas la se´curite´ comme tout pre´-traitement effectue´ avec
des donne´es publiques ne peut diminuer la se´curite´. En ef-
fet, meˆme si un pre´-traitement donne´ diminue l’EER, l’at-
 0
 0.2
 0.4
 0.6
 0.8
 1
 1.2
 1.4
 1.6
 1.8
 2
GREYC K GREYC W1 GREYC W2 CMU
J
noJ
diff
 
0.137
1.932
0.422
0.112
 
0.137
1.932
0.422
0.122
 
0.055
0.000 0.000
0.376
FIGURE 3 – Gains absolu maximal d’EER en utilisant 1
001 re´solutions diffe´rentes avec (J) ou sans jitter (noJ), et
diffe´rence maximale entre l’EER avec et sans jitter (diff).
Les valeurs d’EER sont exprime´es en %.
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taquant est susceptible d’effectuer un tel pre´-traitement
s’il n’a pas e´te´ effectue´ par l’utilisateur.
3.3 Protection bloquante
Afin de continuer d’augmenter l’EER, les e´ve´nements
peuvent eˆtre retarde´s en fonction des e´ve´nements
pre´ce´dents. Le premier KDAS bloquant s’assure qu’il y
ai au moins N frames entre chaque e´ve`nements de pres-
sion (block delay), le second (block rdelay) les retarde
de sorte a` ce que le iieme l’horodatage de l’e´ve´nement de
pression pressure (t ′i ) est calcule´ a` partir de l’horodatage
original ti comme suit : t ′i = max(t ′i−1, ti)+U(0,N)..
Comme montre´ dans la Figure 5, les deux KDAS blo-
quant augmente l’EER plus rapidement que les KDAS
non-bloquant. Cependant, comme montre´ par la Figure 6,
leur latence explose rapidement. Ainsi, a` fin de compa-
rer e´quitablement les KDAS, les Figures 7 and 8 donnent
l’EER en fonction de la latence moyenne et maximale.
Comme montre´ dans la Figure 7, block rdelay est
en moyenne le´ge`rement meilleurs que sont e´quivalant
non-bloquant. block delay est de loin meilleurs que de-
lay, mais est encore pire que rdelay. Tout comme delay,
block rdelay risque d’ame´liorer l’EER comparativement
au KDAS sans couˆts pour N ≤ 5.
Cependant, comme montre´ dans la Figure 8, lorsque
la latence maximale est e´tudie´e, les KDAS non-bloquant
 0
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0.065
0.117
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0.066
0.123
FIGURE 4 – Perte absolue minimale d’EER en utilisant 1
001 re´solutions diffe´rentes avec relaˆchement automatique
(A) et de´lai puis relaˆchement automatique (DA).
surclassent de loin les KDAS bloquant. block rdelay com-
mence a` de´passer delay uniquement quand la latence
maximale de´passe les 24 frames (0,4 seconds), ce qui est
une latence e´leve´e, et ne se rapproche jamais de rdelay.
block delay commence a` de´passer le KDAS sans couˆts
costless KDAS uniquement quand la latence maximale
de´passe 20 frames (0,333 seconds).
De plus quand les utilisateurs tapent trop rapidement
(ou N trop e´leve´), la latence des KDAS bloquant se cu-
mule a` chaque pression d’une touche. Quand cela arrive,
t ′i va seulement de´pendre de t ′i−1, i.e. chaque utilisateurs
aura la meˆme manie`re de taper au clavier, mais au couˆt
d’une latence non-ergonomique et inacceptable. Adapter
le parame`tre N pour correspondre a` la vitesse de frappe
de l’utilisateur permettrait des attaques par des techinques
d’empreintes de navigateur, comme cela permettrait a`
l’attaquant de discriminer les utilisateurs en fonction de
leur configuration, i.e. le parame`tre N. Cela sugge`re que
les KDAS bloquants devraient eˆtre e´vite´s en faveur des
KDAS non-bloquants.
4 Imple´mentation d’une preuve de
concept
Nous avons de´veloppe´ Keystroke Anonymization,
une WebExtension Firefox, qui imple´mente les KDAS
pre´ce´demment e´voque´s. La WebExtension a e´te´ utilise´e
durant l’e´criture de cet article sur Overleaf (me´thode :
rdelay, N : 15). L’utilisateur peut (de´s)activer la protec-
tion en utilisant le raccourcit clavier Ctrl+K et (de´s)activer
la ge´ne´ration d’e´ve´nements avec le raccourcit clavier
Ctrl+G.
Une de´monstration est aussi inte´gre´e a` la WebExten-
sion permettant aux utilisateurs de tester l’utilisabilite´ te
la protection de diffe´rentes configurations (voir Figure 9).
4.1 Proble`mes d’imple´mentation
Le manifeste est un fichier de configuration JSON
configuration utilise´ dans les WebExtensions. Afin de
rendre active la WebExtension sur toutes les pages, le
champ matches de content script est mis a` <all url>.
La WebExtension e´coute chaque e´ve`nements clavier
afin de les retarder. Un point important est que l’e´couteur
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FIGURE 5 – EER minimal de 5 KDAS en fonction de leur
parame`tre N.
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FIGURE 6 – Moyenne et maximum (pre´fixe´ par M ), de
la latence attendue pour 5 KDAS en fonction de leur pa-
rame`tre N.
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FIGURE 7 – EER en fonction de la latence moyenne.
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FIGURE 8 – EER em fonction de la latence maximale.
de la WebExtension doit eˆtre appele´ avant tout autre, ou
sinon un attaquant sera capable de bloquer l’e´couteur de
la WebExtentions, i.e. d’empeˆcher les e´ve´nements d’eˆtre
retarde´s par la WebExtension.
Pour cela, le champ run at de content script doit
eˆtre mis a` document start, pour que le script de la We-
bExtension soit exe´cute´ avant les scripts de la page, per-
mettant ainsi d’enregistrer l’e´couteur avant tout autre. En
effet, les e´couteurs sont appele´s dans l’ordre de leur enre-
gistrement.
De surcroıˆt, l’e´couteur doit eˆtre ajoute´ sur document,
avec le troisie`me parame`tre de addEventListener(),
capture, a` true. En effet, la propagation d’e´ve`nement en
JavaScript a deux phases, capture et bubble. Dans la phase
de capture, les e´ve´nements sont propage´s de l’e´le´ment ra-
cine, document, a` l’e´le´ment cible, e.g. une zone de texte.
Puis durant la phase de bubble, les e´ve`nements sont pro-
page´s de la cible vers l’e´le´ment racine. Ainsi afin d’eˆtre
le premier a` capturer l’e´ve`nement, la WebExtension doit
le capturer durant la phase de capture, sur l’e´le´ment ra-
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cine. Les pages doivent eˆtre recharge´e lors de l’installa-
tion ou activation de la WebExtension installation or acti-
vation, afin de s’assurer d’eˆtre le premier a` enregistrer un
e´couteur sur les pages de´ja` ouvertes.
Seuls les e´ve´nements keydown et keyup sont
e´coute´s. Si l’e´ve`nement a e´te´ retarde´, sa propaga-
tion imme´diate est stoppe´e. Si l’e´ve`nement est une
pression, l’e´ve´nement est capture´, i.e. ajoute´ a` une
liste. Comme pre´ce´demment de´clare´, le retardement
d’e´ve`nements doit eˆtre fait sans attente actives.
Ne´cessitant ainsi d’arreˆter la propagation imme´diate
avec event.stopImmediatePropagation(),
et d’ensuite re´-injecter l’e´ve`nement avec
event.target.dispatchEvent(event).
La fonction window.requestAnimationFrame() est
utilise´e pour appeler le gestionnaire afin de traiter les
e´ve`nements capture´s avant chaque frames. La frame dans
laquelle chaque e´ve`nement devra eˆtre re´-injecte´ est en-
suite calcule´ en fonction de la me´thode KDAS et du pa-
rame`tre N.
Cependant, l’e´ve`nement re´injecte´ perd son status trus-
ted comme il n’origine plus d’une action utilisateur.
FIGURE 9 – Capture d’e´cran de la WebExtension (mode
debug).
Cela signifie que l’e´ve`nement de´clenchera les e´couteurs,
mais n’enclenchera plus le comportement par de´faut de
la cible, e.g. ajouter un caracte`re dans une zone de
texte. Ce comportement par de´faut doit donc eˆtre si-
mule´. Les e´ve`nements clavier qui ne sont pas un caracte`re
(event.key.length != 1), ou quand la touche ctrl est
enfonce´e (event.ctrlKey) ne seront pas retarde´s.
Pour les zones de textes, cela requiert de supprimer
la se´lection courante (entre elem.selectionStart
et elem.selectionEnd), d’ajouter le caracte`re
entre, mettre a` jour la position du curseur
(elem.setSelectionRange(start+1, start+1)),
ge´ne´rer un e´ve`nement input, et ajouter un e´couter pour
de´clencher un e´ve`nement change lorsque l’e´le´ment
perd son focus. Comme elem.selectionStart et
elem.selectionEnd ne sont pas de´finis pour tous les
types de zones de textes (e.g. email), le type de la zone de
texte (elem.type), doit eˆtre change´ a` text lorsque ces
proprie´te´s sont acce´de´es et modifie´es.
Les e´le´ments div peuvent aussi eˆtre utilise´s pour entrer
du texte graˆce a` l’attribut contentEditable=true.
Cela est utilise´, e.g. par GMail pour e´crire
des e-mails. Pour les e´le´ments contentEdi-
table, la se´lection courrante doit eˆtre supprime´e
window.getSelection().deleteFromDocument().
L’e´le´ment et la position dans laquelle inse´rer le
caracte`re est donne´ par selection.focusNode
et selection.focusOffset. Si l’e´le´ment
est un div, sont contenu doit eˆtre supprime´
(div.removeChild(div.fistChild)), et une nou-
velle div contenant un TextNode doit eˆtre ajoute´ a` la
premie`re div. Si l’e´le´ment est un TextNode, ou nue
fois le TextNode cre´e´, son contenu est modifie´ via
textNode.textContent.
Avant de cre´er un e´ve`nement input, le curseur doit eˆtre
mis a` jour de la manie`re suivante :
let range = document.createRange();
range.setStart(textNode, start+1);
range.setEnd(textNode, start+1);
range.collapse(false);
selection.addRange(range).
Malheureusement, la cre´ation de nouvelles lignes
ignore la position du curseur si la souris ou les touches de
directions n’ont pas e´te´ utilise´s depuis le dernier retarde-
ment d’e´ve`nements. les e´ve`nements s.a. keypress, input,
change, peuvent aussi ne pas eˆtre ge´ne´re´s lorsque le com-
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portement par de´faut est simule´ afin d’augmenter la pro-
tection, rendant plus difficile pour un attaquant de de´duire
l’horodatage des e´ve`nements. Cependant, cela peut im-
pacter les fonctionnalite´s de certains sites Internet.
4.2 Comparaison avec KeyboardPrivacy
Comme montre´ dans la Figure 7, KeyboardPrivacy est,
en moyenne, le´ge`rement moins performant que rdelay
lorsque la latence exce`de 7 frames (117ms), et est pire que
tout autre KDAS couˆteux lorsque la latence est en dec¸a` de
7 frames. Il est meˆme moins efficace qu’un KDAS non-
couˆteux lorsque la latence est en dec¸a` de 4 frames (67ms).
Comme montre´ dans la Figure 8, KeyboardPrivacy est,
losque conside´rant la latence maximale, pire que tout
autre KDAs a` l’exception de block delay. Il est meˆme pire
que le KDAS sans couˆts lorsque la latence maximale est
en dec¸a` de 15 frames (0,25 seconds). La construction de
cette extension KDAS semble eˆtre ad hoc, et pourrait eˆtre
ame´liore´e en utilisant les conclusion de cette e´tude :
— utiliser une attente passive au lieu d’une attente ;
— ge´ne´rer automatiquement les e´ve`nement de
relaˆchement ;
— retarder les e´ve`nement de pression a` la prochaine fra-
mee ;
— utiliser un KDAS non-bloquant (rdelay) pour limiter
la latence ;
— utiliser des parame`tres fixes pour tous les utilisateurs
afin d’empeˆcher des attaques par empreinte de navi-
gateur.
L’extension souffre aussi de nombreuses vulne´rabilite´s.
En effet, les e´ve`nements sont captures lors de la phase de
bubble au lieu de la phase de capture. De plus, le script,
est par de´faut, exe´cute´ apre`s que la page ai e´te´ charge´e.
L’extension ne supporte pas aussi les champs ContentE-
ditable.
5 Conclusion et perspectives
Ce travail constitue une e´tude pre´liminaire sur les
sche´mas d’anonymisation de la dynamique de frappe. Les
performances des KDAS pre´sente´s ont e´te´ de´montre´es en
utilisant 3 bases de donne´es de dynamique de frappe au
clavier sur texte fixe de l’e´tat de l’art. Cependant les per-
formances et latences peuvent varier en fonction du texte
e´crit et de l’utilisateur. Les KDAS introduisent un com-
promis entre performances (se´curite´) et latence (utilisabi-
lite´). La latence a e´te´ e´value´e en terme de dure´e, et devrait
eˆtre e´value´e en terme d’utilisabilite´.
D’autres KDS pourraient eˆtre teste´s, pour l’authentifi-
cation, mais aussi, e.g. pour de la biome´trie douce. Le
mode`le de l’attaquant pourrait aussi eˆtre modifie´ pour
inclure la connaissance de re´fe´rences utilisateurs non-
prote´ge´s. D’autres KDAS sont aussi possibles, e.g. en uti-
lisant une discre´tization non-re´gulie`re, des lois ale´atoires
non-uniformes, ou en fusionnant des KDAS (e.g. fusion-
ner delay et rdelay). Une imple´mentation mate´rielle de
tels KDAS pourrait aussi eˆtre imagine´, e.g. sous la forme
d’un composant programmable USB vers USB se plac¸ant
entre le clavier et l’ordinateur. Les techniques de KDAS
pre´sente´es pourrait aussi eˆtre applique´e aux e´ve`nements
souris.
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